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Absolute Secure Access Edge 

デスク、モバイル、ハイブリッドの
すべてのユーザーに安全な
ブラウジング・エクスペリエンスを提供

Absolute
Secure Web
Gateway�サービス 

デスクワークであろうとリモートワークであろうと、効率よく業務を遂行するためには、Web ブラウジングは欠かせません。
その中で、Web 脅威は悪質さを増しています。十分なセキュリティ訓練を受け、細心の注意を払っていても、一瞬の不注意なクリック
ひとつで、サイバー犯罪者が従業員のデバイスを悪用し組織ネットワークを水平移動する足がかりを与えてしまうことになりか
ねません。そのため IT 担当者やセキュリティ担当者は、アクティブな脅威からユーザーを保護し、不適切な Web サイトへの
アクセスをブロックし、従業員のデバイスからの不正なデータ流出を防止するための対策を講じる必要があります。

セキュアなブラウジング・エクスペリエンス
IT セキュリティ担当者は、エンドユーザーの生産性を維持しつつ、俊敏性を必要とするダイナミックな脅威に対処することを求
められています。そこで威力を発揮するのが Absolute® Secure Endpoint です。Absolute Secure Web Gateway サービス 

（Absolute SWG サービス ) は、Ericom 社のセキュリティエンジンと連携し、Absolute Secure Access の広範なポリシー機能
と緊密に統合するアドオンモジュールで、エンドユーザー・エクスペリエンスを向上させると同時に、組織のセキュリティ体制
を強化します。ウイルス、マルウェア、悪意のあるコード、ゼロデイ脅威、データの損失や漏えいから組織を守るとともに、モバイル、
デスクレス、リモート、ハイブリッドでアクセスするユーザーの自然な Web ブラウジング・エクスペリエンスを維持します。
Absolute SWG サービスを使用すると、ユーザーが Web ブラウザに接続する前に、クラウドコンテナ上で Web コンテンツを
安全に検査、精査、無害化します。一般的にはオフィスワーカーやハイブリッド・ワーカーにのみ適用される高い保護レベルを、
モバイル、デスクレス、フィールド・ワーカーにも拡大します。

　✓　高度にセキュアなネイティブ・ブラウジング・エクスペリエンスで生産性
　　　を向上
　✓　フィッシング、マルウェア、クレデンシャル盗難、ソーシャル・エンジニ
　　　アリング、ゼロデイ攻撃からユーザーと組織を保護
　✓　Web ブラウジングのプロセスとポリシーを深く統合し、段階的な保護レベ
　　　ルを提供することで IT オペレーションを簡素化
　✓　一般的な HTML5 ブラウザに対応

モバイル対応 SSE ソリューション
Absolute SWG サービスは、ブラウザや Web コンテンツを標的にした高度な
攻撃や脅威から保護すると同時に、従業員が自宅や喫茶店、電車内、空港などで
リモートワークしている際も、より生産性の高いコンピューティング・エクスペ
リエンスを提供します。Absolute SWG サービスは、クラウドから提供される
重要なセキュリティと保護を提供します。

　✓　アンチウイルススキャン (AV)
　✓　リモート・ブラウザ・アイソレーション (RBI)
　✓　無害化 (Content disarm and reconstruction)
　✓　データ損失防止 (DLP)

ユーザーは、マルウェア、ゼロデイ攻撃、または業務や従業員の生産性を妨げる
可能性のあるその他の悪意のあるコードに組織をさらすことなく安全に Web を
閲覧して、電子メールのリンクをクリックしてファイルダウンロードを実行でき
ます。

https://www.absolute.com/ja/
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Absolute Secure Web Gateway サービスの流れ
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リモートデバイス

ユーザー操作によって
Web リクエストまたは

アップロード要求が発生すると
SWG に転送される

Absolute SWG サービス

SWG が一時的なセッ
ションを作成して
Web サーバーに

アクセスする

SWG が 保護された
仮想コンテナ上で

Web コードをスキャン
し、レンダリングする

コンテナとコードは
セッション後破棄

Web ページは安全な
ビジュアルストリームに変換され、

SWG からクライアントに送信される

悪意のあるコードが
ユーザーデバイスへ
提供されるのを阻止
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Absolute SWG サービスの主な機能
ワーム、トロイの木馬、スパイウェアなどのマルウェアをスキャン
Web ページ、ファイル、ソフトウェア、アプリケーション・デー
タを評価し、マルウェアを検出して排除

エンドポイントから離れたリモートサーバーにある隔離されたコ
ンテナで Web サイトをレンダリングすることで、マルウェア 
( ゼロデイ脅威を含む ) がエンドポイントやネットワークに到達
するのをブロック
これにより、モバイル／デスクレス・ワーカー、ハイブリッド・ワー
カーの双方を、危険な Web サイトや検証不可能な Web サイト
や悪意のあるコンテンツから保護

ダウンロードしたファイルからコンテンツを解除し、再構築
ダウンロード前にドキュメントを分離して再構築し、アンチウイ
ルススキャンでは検出されないゼロデイ脅威から保護

機密情報の不用意なアップロードを防止し、コンプライアンスの
維持、知的財産の保護、全体的なリスクエクスポージャーを低減
ファイルや Web フォームを介した機密性の高い情報のアップ
ロード、あるいは個人を特定できる情報をブロックする。コンテ
ンツがブロック時されるとエンドユーザーに通知

ポリシー機能との連携
Absolute SWG サービスは、Absolute Secure Access ポリシー機能と緊密に連携しています。IT セキュリティ担当者は、リスク
レベル、ワークフロー、場所、ネットワーク、その他のパラメータに基づいて、個人やグループのセキュリティレベルを調整す
ることができます。

ポリシールールは、Web ページをブラウザに送信する前にウイルス
スキャンを行い、リスクの高い脅威をブロックします。

ポリシールールは、リモートブラウザ隔離 (RBI) を実行し、脅威を
削除し、安全なコンテンツのみを表示し、赤枠で表示します。

ポリシールールは、アンチウイルス・スキャナーの数を増やし、ファ
イルのダウンロードをさらにサニタイズし、CDR (Content Disarm 
and Reconstruction) 機能を活用してアクティブなコンテンツを削除
し、ゼロデイ攻撃から保護します。

ポリシールールはデータ損失防止 (DLP) 機能を追加し、機密データ
のアップロードをブロックし、コンテンツがブロックされるとユー
ザーに通知します。

ポリシールールは、Web ページを安全に「読み取り専用」にレン
ダリングすることで、Web の脅威から強力に保護します。閲覧や
ナビゲートは許可されますが、キーボード入力、アップロード、ダ
ウンロード、印刷はブロックされます。

https://www.absolute.com/ja/
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Absolute Software は、約 21,000 社のお客様から信頼いただいている、自己復活型のインテリ
ジェント・セキュリティ・ソリューションの唯一のプロバイダです。Absolute は、6 億台以上の
デバイスに搭載され、エンドポイント、アプリケーション、ネットワーク接続にインテリジェン
トかつダイナミックに可視化、制御、自己修復機能を実現します。ランサムウェアや悪意のある
攻撃の脅威が高まる中、サイバーレジリエンスを強化するための永久デジタル接続を実現する
唯一のプラットフォームです。

© 2023 Absolute Software Corporation. All rights reserved. ABSOLUTE、ABSOLUTE ロゴ、NETMOTION は Absolute Software Corporation またはその子会社の登録商標で
す。ここに記載されているその他の名称やロゴは、アブソリュート社またはそれぞれの所有者の商標である場合があります。本書において、各商標に ™ および ® が記載されていない
ことは関連商標の所有権を放棄するものではありません。その他のすべての商標は、それぞれの所有者に帰属します。ABT-SA-Secure-Web-Gateway-DS-JP-062723

Secure Web Gateway ダッシュボード
Absolute SWG サービスは、Absolute Insights™ for Network ダッシュボードでデータ分析が可能で、IT チームやセキュリティ
チームが導入環境のセキュリティ状況を迅速に評価し、アクティブな脅威と防止された脅威をドリルダウンできるリアルタイムの
情報を提供します。

・セキュリティポリシーとアクション、データ損失と防止、ブラウザセッション、ファイル転送、ユーザーフィードバックによる
　全体的な影響をサマライズ
・レポートパネルに、以下のような詳細な情報を記載
　　　ユーザー、デバイス、URL ごとの安全でないセッション履歴
　　　接続クライアント全体の DLP アクティビティログ
　　　ファイル転送
　　　クライアントの Web ページ訪問数

SWG サービスのテストと購入
Absolute SWG サービスは、Absolute Edge のアドオンモジュールとして、オンプレミス環境または Secure Access Cloud 環
境にオプションとして追加することができます。無料でお試しいただくことも可能です。Absolute Edge パッケージは、
Absolute VPN、Absolute ZTNA、Absolute Insights for Network を含む、Absolute の最も強力なセキュアアクセス・ソリュー
ションです。

＊日本語版では UI は日本語となります。

https://www.absolute.com/ja/
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